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Comparution du DGE sur I’ingérence étrangére dans les
a éections

Elections Canada

Fiche d’information

Plaintes pour ingérence étrangeére regues lors de la 43¢ élection générale

Messages clés

Sur 'ensemble des plaintes (18 889) recues au cours de la 43¢ élection générale, seul un
tres petit nombre (28) faisait référence a des préoccupations concernant l'ingérence
étrangére.

Parmi celles-ci, sept (7) ont été évaluées comme constituant des violations potentielles de
la Loi électorale du Canada (la Loi) et ont été transmises au commissaire aux élections
fédérales (CEF).

Le CEF est chargé d’examiner les renseignements qui pourraient potentiellement
constituer une violation de la Loi, indépendamment d’Elections Canada (EC).

Faits

Le processus de traitement des plaintes d’Elections Canada

Le cadre de gestion des plaintes d’EC décrit les normes de service et les processus
permettant de fournir des réponses de qualité et en temps opportun aux commentaires et
aux plaintes recus.

EC définit une plainte comme étant I'expression d’'un mécontentement a I’égard des
produits ou des services fournis par EC; de la méthode de prestation de ces services; de la
conduite jugée inappropriée d’une personne ou d’un groupe dans le cadre du processus
électoral.

Les plaintes sont acceptées en personne (dans les bureaux des directeurs du scrutin
locaux et dans tous les bureaux de vote), par téléphone, par courrier traditionnel, par
courriel et au moyen d’un formulaire électronique hébergé sur le site Web public d’EC.

Les plaintes ne sont pas acceptées par I'intermédiaire des médias sociaux; toutefois,
I’équipe des médias sociaux d’EC peut aiguiller les personnes vers le site Web pour
gu’elles soumettent une plainte a I'aide de I'une des options mentionnées ci-dessus.

Les soumissions sont recues et triées par les intervenants de premiére ligne, qui
fournissent des réponses, ou sont transmises aux experts en la matiére a I'administration
centrale d’EC pour résolution.
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Comparution du DGE sur I’ingérence étrangére dans les
a éections

Elections Canada
Fiche d’information

Role du commissaire aux élections fédérales
e Le CEF veille au respect et a I'application de la Loi.

e Toute personne qui pense qu’une personne a pu commettre une infraction en vertu de la
Loi peut contacter directement le CEF pour déposer une plainte. Si une plainte reléve de
son mandat, le CEF peut enquéter et, si nécessaire, prendre des mesures de conformité
ou de mise en application.

Plaintes recues par Elections Canada sur une éventuelle ingérence étrangére pendant la période
de la 43¢ élection générale

e Les plaintes ayant pour objet I'« ingérence étrangére » ont représenté 0,0015 % du total
des plaintes recues au cours de la 43¢ élection générale :

o Sept (7) de ces 28 plaintes ont été évaluées comme étant des violations
potentielles de la Loi et ont été transmises au CEF aux fins de décision.

o Ces cas contenaient des préoccupations liées au financement potentiel par des
tiers étrangers et a l'influence indue potentielle d’étrangers qui pourraient
suggérer qu’une infraction a la Loi a pu étre commise. EC ne vérifie pas
I'information avant de la transmettre au CEF.
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Fiche d’information

Plaintes pour ingérence étrangeére regues lors de la 44¢ élection générale

Messages clés

Sur 'ensemble des plaintes recues au cours de la 44¢ élection générale, seul un trés petit
nombre (33) se rapportait a des préoccupations concernant I'ingérence étrangere.

Parmi celles-ci, trois (3) ont été évaluées comme étant des violations potentielles de la Loi
électorale du Canada (la Loi) et ont été transmises au commissaire aux élections fédérales
(CEF).

Le CEF est chargé d’examiner les renseignements qui pourraient potentiellement
constituer une violation de la Loi, indépendamment d’EC.

Faits

Processus de traitement des plaintes d’Elections Canada

Le cadre de gestion des plaintes d’Elections Canada décrit les normes de service et les
processus permettant de fournir des réponses de qualité et en temps opportun aux
commentaires et aux plaintes recus.

EC définit une plainte comme étant I'expression d’'un mécontentement a I’égard des
produits ou des services fournis par EC; de la méthode de prestation de ces services; de la
conduite jugée inappropriée d’une personne ou d’un groupe dans le cadre du processus
électoral.

Les plaintes sont acceptées en personne (dans les bureaux des directeurs du scrutin
locaux et dans tous les bureaux de vote), par téléphone, par courrier traditionnel, par
courriel et au moyen d’un formulaire électronique hébergé sur le site Web public d’EC.

Les plaintes ne sont pas acceptées par I'intermédiaire des médias sociaux; toutefois,
I’équipe des médias sociaux d’EC peut aiguiller les personnes vers le site Web pour
gu’elles soumettent une plainte a I'aide de I'une des options mentionnées ci-dessus.

Les soumissions sont recues et triées par les intervenants de premiére ligne, qui
fournissent des réponses, ou sont transmises aux experts en la matiére a I'administration
centrale d’EC pour résolution.



file://///echqw2ks04/Public/EC%20logo/

Comparution du DGE sur I’ingérence étrangére dans les
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Elections Canada
Fiche d’information

Role du commissaire aux élections fédérales
e Le CEF veille au respect et a I'application de la Loi.

e Toute personne qui pense qu’une personne a pu commettre une infraction en vertu de la
Loi peut contacter directement le CEF pour déposer une plainte. Si une plainte reléve de
son mandat, le CEF peut enquéter et, si nécessaire, prendre des mesures de conformité
ou de mise en application.

Plaintes recues par Elections Canada sur une éventuelle ingérence étrangére pendant la période
de la 44¢ élection générale

e Les plaintes qualifiées d’ingérence étrangere par les plaignants représentaient 0,15 % (33)
du total des plaintes recues au cours de la 44¢ élection générale.

o Trois (3) de ces 33 plaintes ont été évaluées comme constituant des violations
potentielles de la Loi et ont été transmises au CEF aux fins de décision.

o Ces plaintes contenaient des renseignements relatifs aux regles de financement
des tiers et a I'influence indue potentielle d’un pays étranger qui pouvaient laisser
penser qu’une infraction a la Loi avait été commise. EC ne vérifie pas I'information
avant de la transmettre au CEF.



file://///echqw2ks04/Public/EC%20logo/

Comparution du DGE sur I’ingérence étrangére dans les
élections canadiennes

Fiche d’information

Meédias sociaux et surveillance (réaction des médias sociaux aux événements per¢us comme
étant de l'ingérence étrangére)

Messages clés

e Dans le cadre de son mandat consistant a fournir des renseignements exacts sur le
processus électoral fédéral et en prolongement de sa surveillance traditionnelle des
médias, Elections Canada (EC) surveille les médias sociaux et le contenu numérique
accessibles au public pour y trouver des renseignements sur le processus électoral fédéral,
afin de savoir si des renseignements inexacts ou trompeurs sont diffusés.

e Au cours des 43¢ et 44¢ élections générales, EC a constaté des contenus mentionnant ce
que les utilisateurs des médias sociaux ont appelé de « I'ingérence étrangere » dans les
médias traditionnels et les contenus des plateformes numériques.

e ECaégalement recu des commentaires et des demandes d’utilisateurs mentionnant ce
gue les utilisateurs de médias sociaux ont qualifié d’« ingérence étrangére » par
I’entremise de ses comptes de médias sociaux d’entreprise (Facebook, Twitter, Instagram
et LinkedIn).

e ECne s’enquiert pas de la source de I'information qu’elle observe sur les plateformes
numeériques.

Faits

Comptes de médias sociaux d’entreprise d’Elections Canada

e Les utilisateurs des médias sociaux peuvent soit mentionner EC lorsqu’ils publient des
commentaires en ligne, ce qui génére des commentaires entrants, soit poser une question
a laquelle EC répond.

e Pourla 43¢ élection générale, EC a recu 22 commentaires entrants sur ce que les
utilisateurs des médias sociaux ont qualifié d’ingérence étrangere.

e Pour la 44¢ élection générale, I'activité sur les comptes de médias sociaux d’EC du
15 aolt 2021 au 20 septembre 2021 comprenait ce qui suit :

0 Les commentaires entrants sur ce que les utilisateurs des médias sociaux ont
qualifié d’ingérence étrangere représentaient 0,39 % du total des commentaires
adressés aux comptes de médias sociaux d’entreprise d’EC pendant la période du
scrutin (542 sur 140 274 commentaires au total).
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Fiche d’information

0 Les demandes de renseignements sur ce que les utilisateurs des médias sociaux
ont qualifié d’ingérence étrangére ont représenté 0,63 % du total des questions
auxquelles on a répondu pendant la 44¢ élection générale (41 des 6 528 demandes
de renseignements).

Surveillance d’Elections Canada

e Les observations narratives au cours de la 43¢ élection générale montrent que la majorité
des préoccupations exprimées par les utilisateurs au sujet de I'ingérence étrangére au
niveau de I'Etat étaient liées a I'influence en ligne, y compris les robots.

e Au cours de la 44¢ élection générale, RV a surveillé le contenu numérique sur
67 plateformes numériques différentes en 15 langues au sujet du processus électoral pour
savoir quand des informations inexactes ou trompeuses sont échangées et pour les
corriger.

e Tout au long de la période électorale, EC ajuste constamment ses recherches par mots-
clés utilisées a I'aide de son outil de surveillance et au moyen de recherches manuelles
(pour les plateformes non couvertes par les outils de surveillance) et filtre les résultats
pour ne rassembler et analyser que le contenu pertinent.

e Meédias sociaux et contenus numériques accessibles au public surveillés par EC — Activité
dans I'’environnement en ligne surveillée par EC du 15 ao(t 2021 au 20 septembre 2021 :

0 Les allégations concernant ce que les utilisateurs des médias sociaux ont appelé de
I'ingérence étrangére ont représenté 4,6 % du discours en ligne observé pendant
la 44¢ élection générale.

0 En moyenne, cela a représenté 3,8 % des discussions quotidiennes pendant la
période du scrutin.

0 Aucun des exposés liés a I'ingérence étrangére présumée n’a été le sujet le plus
populaire d’'une journée pendant la période du scrutin.

O Les mentions d’acteurs non étatiques, tels que des activistes étrangers ou
d’anciens dirigeants politiques, commentant |'élection canadienne ou soutenant
des partis ou des candidats comme étant une forme d’ingérence étrangere
influencant I’élection ont diminué lors de la 44¢ élection générale par rapport a la
43¢ élection générale.

O Ladiscussion sur l'interférence potentielle de différents pays était un récit plus
commun lors de la 44¢ élection générale que pendant la 43¢ élection générale.
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Elections Canada

Fiche d’information

Relations avec le commissaire aux élections fédérales et les partenaires en matiére de sécurité
pendant les 43¢ et 44¢ élections générales

Message clé

Elections Canada (EC) a travaillé en étroite collaboration avec les organismes de sécurité
et de renseignement du gouvernement du Canada (GC) en vue des 43¢ et 44¢ élections
générales et pendant celles-ci pour que nos pratiques soient conformes a leurs conseils
spécialisés et que ces organismes puissent assurer une surveillance continue.

Faits

Avant les 43¢ et 44¢© élections générales, EC a collaboré avec les principaux organismes de
sécurité pour s’assurer que son infrastructure technologique continuait a répondre aux
normes de sécurité les plus élevées. Cette collaboration a été complétée par le travail de
I’organisme pour se préparer et, si nécessaire, agir sur les tentatives d’ingérence
électorale, que ce soit par des cyberattaques ou la diffusion d’informations inexactes sur
le processus électoral.

0 ECamis a profit I'expertise de ces organismes de sécurité pour renforcer ses mesures
de sécurité physique, de sécurité du personnel et de cybersécurité. L’organisme a
également mis en place des mécanismes de collaboration visant a détecter les
menaces potentielles et a y répondre, et a participé a des exercices de simulation
avec des organismes nationaux chargés de la sécurité et d’autres ministéres.

0 Pendant ces deux périodes électorales, EC s’est appuyé sur les autorités nationales et
locales pour assurer la sécurité des électeurs, des fonctionnaires électoraux et des
lieux de vote.

0 Pendant et entre les élections générales, EC entretient des relations et échange des
renseignements sur les menaces a la sécurité avec les organismes de sécurité
fédéraux/nationaux, ce qui permet a I'organisme de repérer les tendances générales
plus larges en matiére de sécurité et de maintenir une posture de sécurité robuste.

En préparation de la 43¢ élection générale, les Services canadiens du renseignement de
sécurité et le Centre de la sécurité des télécommunications ont fait des présentations sur
la sécurité électorale en février 2019 a I'intention du Comité consultatif des partis
politiques.

Le groupe de travail interministériel du gouvernement du Canada sur les menaces en
matiére de sécurité et de renseignements visant les élections (SITE) (qui comprend AMC,
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Elections Canada

Fiche d’information

le CSTC, le SCRS et la GRC) a été créé pour contrer I'ingérence étrangere dans le processus
électoral fédéral.

e Des protocoles sont établis pour que les incidents de sécurité et les activités suspectes liés
au mandat d’EC soient signalés aux autorités compétentes et a I'administration centrale
d’EC.

e Les directeurs du scrutin sont également chargés d’entretenir des relations et d’échanger
des renseignements sur les menaces a la sécurité avec les autorités policieres

compétentes dans leur circonscription électorale.

0 ECarenforcé son engagement auprés des autorités locales dans les juridictions ou la
surveillance a indiqué qu’il pouvait y avoir des perturbations dans les bureaux de
vote, y compris dans certains grands centres urbains.

e Lorsqu’EC, en tant qu’administrateur des scrutins fédéraux et du régime de financement
politique fédéral, prend connaissance d’infractions potentielles a la Loi électorale du
Canada, il transmet cette information au commissaire aux élections fédérales (CEF) pour
examen et enquéte éventuelle.

O EC ne fait pas de commentaires publics sur les questions qui ont été soumises au CEF.

O Le commissaire mene ses enquétes indépendamment d’EC.
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Vérifications de conformité des contributions

Messages clés

Elections Canada (EC) effectue chaque année des vérifications des contributions, des préts
et des garanties de prét (contributions) afin de s’assurer de leur conformité a la Loi
électorale du Canada.

Les vérifications de conformité des contributions peuvent inclure I'examen des
déclarations financiéres ainsi que des vérifications a I’échelle de la base de données
(horizontales) pour s’assurer que les renseignements recus sont exhaustifs et que les
limites sont respectées.

Toute contribution inadmissible ou partie de contribution dépassant la limite doit étre
retournée au contributeur par I'entité politique ou remise au Receveur général du
Canada.

La capacité permettant de repérer les contributions indirectes ou illégalement
acheminées lors d’une vérification est limitée par les renseignements disponibles dans les
rapports financiers (nom et adresse) et par la capacité d’EC de demander des piéces
justificatives a certaines entités politiques.

Les éventuelles infractions aux régles de contribution sont soumises au commissaire aux
élections fédérales.

Faits

Seuls les particuliers qui sont citoyens canadiens ou résidents permanents du Canada
peuvent contribuer a une entité politique, ce qui comprend les candidats. Les Canadiens
qui vivent a I'extérieur du pays, et qui ont donc une adresse a |'étranger, peuvent
également contribuer.

Pour tous les partis, a I’exception des tiers réglementés, il existe une limite au montant
que les contributeurs peuvent verser aux entités politiques au cours d’'une année civile.

Cette limite s’applique au montant total des contributions versées, au solde impayé des
préts consentis pendant la période de contribution et au montant de tout cautionnement
de prét consenti pendant la période de contribution dont le particulier reste responsable.
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e Les candidats, les associations enregistrées et les candidats a I'investiture de chaque parti
enregistré se partageaient une limite combinée de 1 600 $ en 2019.

e Les candidats sont tenus de déposer leurs rapports financiers quatre mois apreés le jour du
scrutin, ou plus tard si le directeur général des élections leur accorde un délai
supplémentaire. EC vise a terminer la vérification de tous les comptes de campagne dans
les 12 mois suivant la date de dép6t initiale.

e La vérification a I’échelle de la base de données (horizontale) est effectuée en combinant
les données contenues dans les déclarations des candidats, des associations de
circonscription enregistrées et des candidats a I'investiture pour repérer les contributeurs,
les préteurs et les garants (contributeurs) qui pourraient avoir dépassé la limite ou qui
pourraient étre inadmissibles. Cela se fait en vérifiant les noms et adresses des
contributeurs, y compris les adresses a I’étranger et, dans certaines circonstances, en
vérifiant les piéces justificatives (candidats et candidats a I'investiture uniquement) et en
communiquant avec les entités politiques.

e Les contributions indirectes (contributions qui proviennent de I’argent, des biens ou des
services d’une personne ou d’une entité autre que le contributeur) sont illégales.

e ECdispose de peu d’outils de vérification pour déterminer si une contribution a été faite a
partir de I'argent qui appartient au donateur. La situation est encore compliquée par la
gualité et le type de renseignements contenus dans les rapports financiers et le manque
d’acces aux pieces justificatives des partis enregistrés et des associations de
circonscription électorale enregistrées.
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I * Gouvernement Government
du Canada of Canada

Canada.ca > Institutions démocratiques > Protection de la démocratie

> Protocole public en cas d’incident électoral majeur

Directive du Cabinet sur le Protocole
public en cas d’incident électoral majeur

1.0 Introduction

L'une des responsabilités fondamentales du gouvernement fédéral
consiste a protéger et a préserver les institutions et les pratiques
démocratiques du Canada.

Les évaluations des menaces relatives a la sécurité nationale et du risque,
ainsi que les expériences vécues par nos principaux alliés internationaux,
indiquent que les élections générales au Canada pourraient étre
vulnérables a I'ingérence dans un certain nombre de domaines. Pour cette
raison, d'importants travaux ont été entrepris au sein du gouvernement
fédéral en vue de protéger et de défendre les systémes et les processus
électoraux. Dans ce contexte, le gouvernement du Canada a établi le
Protocole public en cas d'incident électoral majeur afin d’informer la
population canadienne de facon cohérente et uniforme, durant la période
d’application de la convention de transition, des incidents pouvant
menacer la tenue d’élections libres et justes au pays.

2.0 Objectif
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La Directive du Cabinet sur le Protocole public en cas d’incident électoral
majeur énonce les attentes des ministres en ce qui touche les directives
générales et les principes a suivre pour informer le public de tout incident
pouvant menacer la tenue d’élections libres et justes au pays durant la
période d'application de la convention de transition.

Le Protocole est conforme a la convention de transition, qui suit le principe
selon lequel le gouvernement doit faire preuve de retenue et restreindre la
prise de décisions en matiere de politiques, de dépenses et de nominations
pendant la période électorale, sauf si cela est impératif sur le plan de
I'intérét national ou en cas de situation d’urgence. La convention de
transition commence généralement a la dissolution du Parlement. Elle
prend fin lorsqu’un nouveau gouvernement est assermenté ou qu’'un
résultat ramenant un gouvernement en place est clair.

Pendant la période d'application de la convention de transition, toute
annonce jugée nécessaire doit étre faite au nom d'un ministeére, afin de
faire la distinction entre les activités officielles du gouvernement et les
activités partisanes.

3.0 Champ d’application

Le Protocole public en cas d’incident électoral majeur aura un champ
d’application limité. Il sera uniquement appliqué pour faire face aux
incidents qui surviendront durant la période d'application de la convention
de transition et qui ne relévent pas des domaines de responsabilité
d’Elections Canada (en ce qui concerne I'administration de I'élection, tels
qu’'énoncé dans la Loi électorale du Canada). Tout incident se produisant
hors de la période d'application de la convention de transition sera géré
dans le cadre des activités courantes du gouvernement du Canada.
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4.0 Groupe d’experts

Le Protocole sera administré par un groupe de hauts fonctionnaires qui, en
collaboration avec les agences de sécurité nationale relevant du mandat
actuel de leurs organisations respectives, seront chargés de déterminer si
les critéres rendant nécessaire que les Canadiens soient informés sont
remplis, que ce soit dans le cas d'un incident isolé ou de I'accumulation
d’incidents distincts.

Ce groupe d’experts réunira :

e |e greffier du Conseil privé;

le conseiller a la sécurité nationale et au renseignement aupres du
Premier ministre ;

le sous-ministre de la Justice et sous-procureur général du Canada;

le sous-ministre de la Sécurité publique;

le sous-ministre des Affaires étrangeres.

5.0 Processus

Le Protocole établit la procédure a suivre pour informer les Canadiens de
tout incident pouvant menacer la tenue d’élections libres et justes au pays,
Si cela était nécessaire.

Durant la période d'application de la convention de transition, le protocole
a suivre pour toute annonce publique est le suivant :

1. Les agences de sécurité nationale donneront des séances
d’information réguliéres au groupe d’experts sur les développements
touchant la sécurité nationale et les menaces possibles pesant sur
I'intégrité de I'élection. Le groupe d’experts pourrait également
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recevoir des informations et des conseils de sources autres que les
agences de sécurité et de renseignement.

2. Les partis politiques recevront des instructions sur la maniéere de
signaler toute interférence qu'ils pourraient subir pendant I’élection.

3. Les dirigeants des agences de sécurité nationale (Centre de la sécurité
des télécommunications, Service canadien du renseignement de
sécurité, Gendarmerie royale du Canada ou Affaires mondiales Canada,
travaillant dans le cadre de leurs mandats respectifs), s'ils sont
informés d’une ingérence dans lors d'une élection générale,
examineront en consultation concertée, tous les moyens possibles
pour remédier efficacement a la situation. Dans le cadre de ce
processus, ils informeront le groupe d’experts. A moins de motifs
impérieux liés a la sécurité nationale et a I'intérét public, les agences

4. Le groupe d’experts évaluera les incidents en vue de déterminer si les
critéres rendant nécessaire que les Canadiens soient informés sont
remplis (tels qu’ils sont énoncés a I'article 6 ci-dessous). Le groupe
d’experts prendra ses décisions par consensus, en tirant parti de
I"expertise de I'ensemble du gouvernement, y compris des agences de
sécurité nationale dans I'exercice de leur mandat. Le groupe d’experts
pourrait consulter le directeur général des élections (DGE) pour
s'assurer que les mandats sont respectés si des questions
d’interférence se posent qui peuvent concerner a la fois le groupe
d’experts et le DGE (directeur.général des électiqns).

5. Si une annonce publique est jugée nécessaire, le groupe d’experts en
informera le premier ministre, les chefs des autres grands partis (ou
les représentants principaux désignés des partis ayant recu leur
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méme séance d'information a ce sujet.

6. Immédiatement apres avoir informé le premier ministre, les autres
partis politiques et Elections Canada, le greffier du Conseil privé, au
nom du groupe d’experts, pourrait soit publier une déclaration, ou
demander aux dirigeants responsables de tenir une conférence de
presse pour informer les Canadiens de |'incident.

6.0 Critéres a remplir pour informer le
public

Une annonce publique durant la période d'application de la convention de
transition ne sera faite que si le groupe d’'experts détermine qu'’il s'est
produit un incident ou une accumulation d’incidents qui menace la tenue
d’élections libres et justes au pays.

Une grande rigueur sera requise pour établir si les criteres sont remplis.
Différents facteurs pourraient étre examinés en vue de prendre une
décision a ce sujet, par exemple :

e |a mesure dans laquelle I'incident ou I'accumulation d’incidents
compromet la capacité des Canadiens de participer a des élections
libres et justes;

* |a possibilité que I'incident ou I'accumulation d'incidents mine la
crédibilité de I"élection;

* |e degré de confiance des responsables a I'égard du renseignement ou
de I'information.
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Le groupe d’'experts, de par sa composition particuliére, disposera d'une
vue d’ensemble englobant la sécurité nationale, les affaires étrangeres, la
gouvernance démocratique et les considérations juridiques, y compris une
conception claire des droits démocratiques consacrés par la Charte
canadienne des droits et libertés.

Un événement perturbateur ou un incident d'interférence peut émaner
d’acteur nationaux et/ou étrangers. Il pourrait étre difficile, voire
impossible, d’'attribuer la responsabilité de tentatives d'interférence dans
les délais permis par les événements, étant donné les malversations et la
désinformation susceptibles d'étre impliquées dans les tentatives d’'exercer
une influence néfaste sur les élections. De plus, il est possible que des
acteurs étrangers travaillent en collaboration avec des acteurs nationaux
ou par I'entremise de ces derniers. En fin de compte, c’est I'incidence sur la
tenue d’'élections libres et justes au Canada qui permettra de déterminer si
les critéres sont remplis et qu’une annonce publique est requise. Il est
entendu que les intéréts de la population canadienne - et la démocratie -
sont le mieux servis par les campagnes électorales qui offrent un large
éventail de débats et de positions différentes. Le Protocole n'a pas pour
but de limiter le débat démocratique et ne sera pas utilisé a cette fin.

7.0 Annonce

L'annonce serait centrée sur les éléments suivants :
a. la notification de l'incident;

b. les renseignements connus a propos de l'incident (selon ce qui est jugé
approprié);

c. les mesures que les Canadiens devraient prendre pour se protéger
(s’assurer qu'ils sont bien informés, avoir de bonnes pratiques
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informatiques, etc. (et.cetera)), le cas échéant.

8.0 Pouvoirs actuels

Aucun élément de la présente Directive ne modifie ou n’élargit de quelque
facon que ce soit le mandat de chacune des agences de sécurité nationale
ou de tout autre ministére ou organisme. Plus précisément, aucune

9.0 Evaluation

Apreés |"élection de 2019, un rapport indépendant sera préparé pour évaluer
la mise en ceuvre du Protocole public en cas d’incident électoral majeur et
la mesure dans laquelle il a permis de gérer efficacement les menaces
pesant sur I'élection de 2019. Ce rapport sera présenté au premier ministre
et au Comité des parlementaires sur la sécurité nationale et le
renseignement. Une version publique sera aussi préparée. Ces rapports
ont pour but d'aider a déterminer si des ajustements doivent étre apportés
au protocole pour le renforcer.

Date de modification :
2021-08-12
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Comité consultatif des partis politiques — Résumé de la réunion — 13 et 14 février 2019
12. Sécurité électorale : présentation du SCRS et du CST

Présentateurs : André Boucher (sous-ministre adjoint, Centre canadien pour la cybersécurité)
et Michael Peirce (directeur adjoint du Renseignement, Service canadien du renseignement
de sécurité)

M. Boucher informe les membres du CCPP que des adversaires financés par d’autres Etats
tenteront tres probablement de cibler les opinions des Canadiens au moyen d’activités
d’influence malveillantes en ligne a I'occasion de la 43e élection générale. Il aborde ensuite les
techniques que peuvent utiliser les représentants des partis pour déceler et traiter trois types
courants d’attaques par courriel : les messages de hameconnage, le pourriel et les courriels
potentiellement criminels. Il prodigue également aux représentants des partis d’autres conseils
sur la fagon dont ils peuvent se protéger en ligne grace a des techniques telles que I'examen
régulier des parameétres de confidentialité, I'utilisation d’un gestionnaire de mots de passe,
I'utilisation de dispositifs fiables, I'authentification a deux acteurs et les pratiques exemplaires
guant aux processus de récupération, leur demandant de se manifester s’ils soupconnent que
leur sécurité a été compromise.

M. Peirce informe les représentants des partis sur le mandat du SCRS d’enquéter sur les
menaces potentielles a la sécurité du Canada et de conseiller le gouvernement ou de prendre
certaines mesures pour réduire les menaces qu’il détecte. Il établit ensuite une distinction
entre l'ingérence étrangere et I'activité influencée par I’étranger, expliquant que cette derniere
differe de la conduite diplomatique normale ou du lobbying acceptable de la part d’un Etat
étranger. |l fait remarquer que l'ingérence étrangére constitue une menace permanente et
persistante et qu’elle augmente en volume et en agressivité. Il avertit les représentants du
CCPP que des Etats étrangers pourraient tenter de causer du tort aux candidats et
fonctionnaires, de les discréditer ou de les influencer par des moyens clandestins, trompeurs ou
menagants et prédit que les activités de menace vont s’intensifier avant les élections de 2019.

M. Peirce conclut en résumant brievement le role du SCRS au sein du Groupe de travail sur les
menaces en matiere de sécurité et de renseignements visant les élections, qui comprend le
SCRS lui-méme, le CST (Centre de la sécurité des télécommunications), AMC (Affaires mondiales
Canada) et la GRC (Gendarmerie royale du Canada).

L'intervention est suivie d’'une période de questions et réponses avec les membres du CCPP.
Elections Canada, le CST et le SCRS répondent a des questions sur :

o |'autorisation de partager ces renseignements et la question de savoir s’ils sont protégés
ou classifiés (aucun renseignement n’est classifié et le CST s’est engagé a publier sur
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cyber.gc.ca, a I'intention des personnes intéressées, un guide sur la facon de mener une
campagne sécuritaire);

¢ lafacon dont les fonds étrangers pourraient influencer le processus de nomination des
partis politiques, le cas échéant (le SCRS et le CST ne peuvent entrer dans les détails
étant donné le niveau de classification, mais soulignent qu’il existe de nombreux
vecteurs d’influence et qu’il est beaucoup plus difficile de transférer des sommes
d’argent importantes);

e des éclaircissements quant a la distinction entre activité clandestine ou trompeuse
influencée par I’étranger et plaidoyer légal sur une forme particuliére de gouvernance;

e le Groupe de travail sur les menaces en matiere de sécurité et de renseignements visant
les élections et les raisons pour lesquelles Elections Canada n’en est pas membre
(Elections Canada recoit des séances d’information sur la sécurité au besoin, mais a
choisi de ne pas faire partie du groupe de travail afin de s’assurer que son indépendance
ne se trouve pas compromise);

e |'intention de tout ministere du gouvernement du Canada d’adopter une déclaration des
droits en ligne ou une autre loi semblable a celle de I'Union européenne.
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Infractions et sanctions relatives a I’apport ou a ’acceptation d’une contribution
(portant plus particulierement sur les partis enregistrés et les candidats)

Sous le régime des parties 18 et 19 de la Loi électorale du Canada

Description Obligation Infraction Sanctions possibles
ou
interdiction
Contribution apportée par un 363(1) 497(1)a)—responsabilité | 500(1)—<2 000 $ max. et
donateur inadmissible (ni stricte, <3 mois, ou I’une de ces
citoyen canadien ni résident 497(2)a)—infraction peines (497(1)a))
permanent) exigeant une intention
<1 an, ou I’'une de ces peines
(497(2)1))
Omission de remettre une 363(2) 497(1)b)—responsabilité | 500(1)—<2 000 $ max. et
contribution provenant d’un stricte <3 mois, ou I’une de ces
donateur inadmissible peines
Omission de délivrer un recu | 366 497(1)d)—responsabilité | 500(1)—<2 000 $ max. et
de la part de la personne stricte, <3 mois, ou I’une de ces
autorisée a accepter des 497(2)c)—infraction peines (497(1)d))
contributions exigeant une intention
<1 an, ou I’'une de ces peines
(497(2)c))
Apport de contributions qui 376(1) 497(2)d)—infraction 500(5)—=<20 000 $ max. et
dépassent le plafond 376(6 exigeant une intention <1 an, ou I’une de ces peines
(particulier) (6) (double procédure) (497(2)d))
Toute personne ou entité 368(1) 497(1)e)—responsabilité | 500(1)—<2 000 $ max. et
esquivant les réegles sur stricte, <3 mois, ou I’'une de ces
I’admissibilité des donateurs 497(2)e)—infraction peines (497(1)e))
ou les plafonds de exigeant une intention 500(5)—<20 000 $ ¢
contribution, ou agissant de (double procédure) (5)—= max.'e
, <1 an, ou I’'une de ces peines
concert avec d’autres 497(2
personnes ou entités en vue (497(2)e))
d’accomplir un tel fait
Toute personne ou entité 368(2) 497(1)f)—responsabilité | 500(1)—<2 000 $ max. et

cachant ’identité d’un
donateur, ou agissant de
concert avec d’autres
personnes ou entités en vue
d’accomplir un tel fait

stricte,
497(2)f)—infraction
exigeant une intention
(double procedure)

<3 mois, ou I’une de ces
peines (497(1)f))

500(5)—jusqu’a 20 000 $
max. et <1 an, ou I’une de ces
peines (497(2)f))
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Acceptation d’une 368(3) 497(2)g)—infraction 500(5)—=<20 000 $ max. et
contribution excessive exigeant une intention <1 an, ou I’une de ces peines
(double procéedure)
Toute personne ou entité 368(4) 497(2)h)—infraction 500(5)—=<20 000 $ max. et
concluant un accord interdit exigeant une intention <1 an, ou I’'une de ces peines
double procédure
( g ) 501(2) et (3)a)—le tribunal
peut ordonner la radiation du
parti
Toute personne ou entité 369(2) 497(2)j)—infraction 500(5)—=<20 000 $ max. et
agissant de concert pour exigeant une intention <1 an, ou I’une de ces peines
esquiver I’interdiction prévue (double procédure) .
au paragraphe 369(1) 501(2) et (3)c)—Ile tl_rlb_unal
peut ordonner la radiation du
parti
Apport d’une contribution 370 497(1)g)—responsabilité | 500(1)—<2 000 $ max. et
indirecte par un particulier stricte, <3 mois, ou I’une de ces
(préte-nom) 497(2)k)—infraction peines (497(1)g))
exigeant une intention
<1 an, ou I’'une de ces peines
Contribution d’un particulier 371 497(2)I)—infraction 500(5)—=<20 000 $ max. et
dépassant le plafond des exigeant une intention <1 an, ou I’une de ces peines
contributions en espéces (double procédure)
(20 %)
Omission de remettre une 372 497(1)h)—responsabilité | 500(1)—<2 000 $ max. et
contribution contrevenant a stricte, <3 mois, ou ’une de ces
une disposition précise 497(2)m)—infraction peines (497(1)h))
exigeant une intention
<1 an, ou I’une de ces peines
(497(2)m))
Toute personne ou entité 373(2) 497(1)i)—responsabilité | 500(1)—=<2 000 $ max. et
contrevenant aux dispositions 373(2 stricte, <3 mois, ou I’une de ces
visant les préts, les (2) 497(2)n)—infraction peines (497(1)i))
cautionnements et les exigeant une intention
emprunts (double procedure) 500(5)—=20 000 $ max. 'et
<1 an, ou I’'une de ces peines
(497(2)n))
Prét indirect consenti parun | 374 497(1)j)—responsabilité | 500(1)—=<2 000 $ max. et

particulier (préte-nom)

stricte,
497(2)n)—infraction
exigeant une intention
(double procedure)

<3 mois, ou I’une de ces
peines (497(1)j))
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500(5)—=<20 000 $ max. et
<1 an, ou I’une de ces peines
(497(2)0))

Quiconque, sans excuse
Iégitime, contrevient & une loi
fédérale en accomplissant
intentionnellement une chose
qu’elle défend

Code criminel, 126(1)

Code criminel, 126(1)

a) par mise en accusation,
<2ans

b) infraction punissable sur
déclaration de culpabilité par
procédure sommaire




